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UNIONE dei TOMUNTI

INFORMAZIONI SULLA VIOLAZIONE DI DATI PERSONALI

Momento in cui € avvenuta la violazione: 27-10-2021
Natura della violazione: Perdita di riservatezza
Causa della violazione: Azione intenzionale esterna
Descrizione della violazione: Violazione della sicurezza da parte di soggetti esterni
Descrizione dei sistemi, software, servizi e delle infrastrutture IT coinvolti nella violazione, con
indicazione della loro ubicazione: Datacenter dell'Unione dei Comuni Terre di Pianura presso Lepida
Scpa
Misure tecniche e organizzative, in essere al momento della violazione, adottate per garantire la
sicurezza dei dati personali coinvolti: Firewall, antivirus
Possibili Categorie di interessati coinvolti nella violazione:
o Dipendenti/Consulenti
o Cittadini
o Minori
Possibili Categorie di dati personali oggetto di violazione:
o Dati anagrafici (nome, cognome, sesso, data di nascita, luogo di nascita, codice fiscale)
o Dati di contatto (indirizzo postale o di posta elettronica, numero di telefono fisso o mobile)
o Datirelativi a documenti di identificazione/riconoscimento (carta di identita, passaporto,
patente, CNS, altro...)
Dati relativi alla vita sessuale o all’orientamento sessuale
Dati relativi alla salute
Dati giudiziari

PROBABILI CONSEGUENZE DELLA VIOLAZIONE PER GLI INTERESSATI

In caso di perdita di riservatezza: | dati possono essere utilizzati per finalita diverse da quelle
previste oppure in modo non lecito

POTENZIALE IMPATTO PER GLI INTERESSATI

Perdita del controllo dei dati personali
Furto o usurpazione d’identita

Frodi

Pregiudizio alla reputazione

Conoscenza da parte di terzi non autorizzati

VALUTAZIONE DEL RISCHIO PER GLI INTERESSATI

Gravita del potenziale impatto per gli interessati: Alta
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AZIONI INTRAPRESE IN RISPOSTA ALLA VIOLAZIONE

e Aseguito dell’avvenuta conoscenza della violazione

O

denuncia presso organi giudiziari e notifica al Garante per la Protezione dei Dati entro i
termini prescritti;

il sistema di back-up dei dati in essere ha consentito il completo recupero di tutti i dati
coinvolti, che sono attualmente in fase di analisi;

['Unione e gli Enti afferenti stanno provvedendo ad implementare le misure tecniche
migliorative necessarie per la sicurezza dell’infrastruttura tecnologica e per la formazione
ai collaboratori.

e Successivamente alla violazione:

integrazione alla denuncia presso gli organi giudiziari;

integrazione alla notifica al Garante per la Protezione dei Dati con le informazioni
aggiornate;

notifica agli interessati mediante pubblicazione di avviso sui portali istituzionali degli Enti
coinvolti;

Trasmissione informativa della violazione alla Prefettura competente.

RESPONSABILE DELLA PROTEZIONE DEI DATI (DPO)

Il DPO é contattabile ai seguenti riferimenti:
Lepida S.c.p.a - Minghetti Anna Lisa
Telefono: (+39) 0516338814

Email: dpo-team@Ilepida.it

PEC: segreteria@pec.lepida.it

MISURE ORGANIZZATIVE ADOTTATE

e Misure organizzative adottate o di cui si propone I'adozione per porre rimedio alla violazione e

anche, se del caso, per attenuare i possibili effetti negativi per gli interessati: Tutte le istanze di

richiesta devono essere trasmesse mediante le caselle PEC istituzionali degli Enti di riferimento.



